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Uberblick

Bei Apple sind wir davon Uberzeugt, dass Mitarbeiter ihr Bestes

geben kdnnen, wenn ihnen die besten Tools und Technologien zur
Verfligung stehen. Wir haben alle unsere Produkte so entwickelt, dass
sie Mitarbeiter dabei unterstiitzen, kreativer und produktiver zu sein
und auf eine ganz neue Art und Weise zu arbeiten — egal ob im Biliro
oder unterwegs. Das entspricht auch dem, was Mitarbeiter im digitalen
Zeitalter erwarten: Einen besseren Zugriff auf Informationen, nahtloses
Zusammenarbeiten und Teilen sowie die Freiheit, vernetzt zu bleiben
und von Uberall aus zu arbeiten.

Noch nie war es so einfach, Mac Computer in einer modernen
Unternehmensumgebung einzurichten und zu implementieren.

Mit zentralen Diensten von Apple — kombiniert mit einer Losung

fUr die mobile Gerateverwaltung (Mobile Device Management,

MDM) eines anderen Anbieters — kann lhr Unternehmen ganz

einfach macOS Gerate nach Bedarf implementieren und unterstitzen.
Wenn lhr Unternehmen bereits iOS Gerate implementiert hat, ist

der groBte Teil der flr die macOS Implementierung erforderlichen
Infrastrukturarbeiten wahrscheinlich schon abgeschlossen.

Aktuelle Verbesserungen bei der Sicherheit, Verwaltung

und Implementierung von macOS erlauben Unternehmen

den Wechsel von monolithischem Imaging und herkémmlicher
Verzeichnisbindung zu einem nahtlosen Bereitstellungsmodell und einem
Implementierungsprozess, der die einzelnen Benutzer in den Mittelpunkt
stellt und fast ausschlieBlich in macOS integrierte Tools verwendet.

Dieses Dokument untersttitzt Sie bei allen erforderlichen Schritten,

um macOS nach Bedarf zu implementieren — angefangen bei der
Evaluierung lhrer bestehenden Infrastruktur Gber die Gerateverwaltung
bis hin zu einer optimierten Bereitstellung. Ausfihrlichere Infos zu den
in diesem Dokument behandelten Themen finden Sie online in der
Referenz zur macOS Implementierung:
help.apple.com/deployment/macos
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Erste Schritte

Wichtige erste Schritte im Implementierungsprozess sind die Entwicklung einer
Implementierungsstrategie und eines Einflihrungsplans sowie die Evaluierung der Nutzung
bestehender macOS Gerate durch die Mitarbeiter. Sorgen Sie daftir, dass die zustandigen
Teams friihzeitig eingebunden werden und die Vision und Ziele Ihres Programms mittragen.
Manche Teams starten mit einem kleinen Pilotprojekt oder Machbarkeitsnachweis, um
festzustellen, ob in ihrer Umgebung besondere Herausforderungen zu bewaltigen sind. Dies
ist auch ein wichtiger Zeitpunkt, um sich mit den Benutzern auszutauschen, die bereits mit
Mac arbeiten. So erfahren Sie mehr Uiber die Nutzung von Geraten im Netzwerk und kénnen
Ihr Team gegebenenfalls Uber Probleme informieren.

Die in dieser Phase gesammelten Informationen kénnen Ihnen helfen herauszufinden,
welche Mitarbeiterrollen und -funktionen am meisten vom Mac profitieren wiirden.

Das IT-Team kann anschlieBend beurteilen, ob Sie macOS standardmaBig im gesamten
Unternehmen oder als Option fur bestimmte Jobfunktionen anbieten sollten.

Haufig wird in dieser Phase eine umfassende Liste interner Apps und Tools
zusammengestellt, die kompatibel sein miissen, bevor Mac Computer im gro3en
Rahmen eingeflihrt werden kdnnen. Konzentrieren Sie sich in erster Linie auf die
zentralen Produktivitats-, Kollaborations- und Kommunikationsapps, mit denen die
meisten Benutzer arbeiten. Kritische interne Dienste wie das unternehmenseigene
Intranet, Verzeichnis und Ausgabenmanagement-Programm sind ebenfalls wichtig
flr die Produktivitat groBer Teile des Unternehmens.

Dokumentieren und kommunizieren Sie Workarounds oder Alternativen flr andere
interne Tools und ermutigen Sie die Anwendungseigner, je nach Bedarf auf
modernere Apps umzusteigen. Kommunizieren Sie gegeniliber den Benutzern offen,
welche verschiedenen Unternehmensapps sie verwenden kdnnen, wenn sie sich fir
Mac entscheiden, und lassen Sie die Priorisierung der ModernisierungsmaBnahmen
von der tatsdchlichen Nachfrage steuern. Erstellen Sie gegebenenfalls gemeinsam
mit den Anwendungseignern einen Plan fir die Aktualisierung ihrer Apps mit dem
macOS SDK und Swift sowie den zahlreichen Unternehmenspartnern, die Sie bei
der Entwicklung unterstiitzen kénnen.

Mac Computer werden Ublicherweise als unternehmenseigene Gerate ausgegeben.
Manche Unternehmen erlauben ihren Mitarbeitern aber auch, im Rahmen von
Bring-Your-Own-Device(BYOD)-Programmen, ihren privaten Mac zu nutzen. Wenn
Mitarbeiter die Wahl haben, mit Apple Produkten zu arbeiten, kann das dem gesamten
Unternehmen Vorteile bringen: Mehr Produktivitat, Kreativitat, Einsatz und Zufriedenheit
der Mitarbeiter mit ihrem Job sowie geringere Kosten in Bezug auf Restwerte und
Support. Unternehmen kdénnen darliber hinaus von unterschiedlichen Leasing-

und Finanzierungsoptionen profitieren, um ihre Investitionskosten zu reduzieren.
Unternehmen kdnnen beispielsweise Kosten ausgleichen, indem sie Mitarbeitern
erlauben, ein Upgrade durch Gehaltsabzlige mitzutragen oder das Gerat zum Ende
der Leasingzeit bzw. des Lebenszyklus abzukaufen.

Ihre Unternehmensrichtlinien sowie die in diesem Dokument beschriebenen
Implementierungs- Verwaltungs- und Supportprozesse kdnnen entsprechend den
von lhrem Team in einem Pilotprojekt gesammelten Informationen abweichen. Nicht
alle Benutzer brauchen genau die gleichen Richtlinien, Einstellungen und Apps —
haufig unterscheiden sich beispielsweise die Anforderungen zwischen

den unterschiedlichen Gruppen oder Teams im Unternehmen enorm.
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Implementierungsschritte

Bei der macOS Implementierung gibt es vier grundlegende
Schritte: Umgebung vorbereiten, MDM-L&sung einrichten,
Gerate fur die Mitarbeiter bereitstellen und anschlieBend
laufende Verwaltungsaufgaben abschlieBen.

1. Vorbereiten

Der erste Schritt fir jede Implementierung ist die Betrachtung der vorhandenen
Umgebung. In dieser Phase ist es wichtig, Ihr Netzwerk und lhre zentrale Infrastruktur
besser zu verstehen sowie die fir die erfolgreiche Implementierung erforderlichen
Systeme einzurichten.

Infrastruktur evaluieren

Zwar integriert sich Mac nahtlos in die meisten Standardumgebungen der
Unternehmens-IT, aber dennoch ist es wichtig, lhre bestehende Infrastruktur zu
evaluieren. Nur so kénnen Sie sicherstellen, dass lhr Unternehmen alle Vorteile von
macOS auch nutzen kann. Wenn lhr Unternehmen in diesem Bereich Unterstlitzung
braucht, kénnen Sie sich an Apple Professional Services sowie die technischen Teams
lhres Vertriebspartners oder Handlers wenden.

WLAN und Netzwerk

Fur die Einrichtung und Konfiguration von macOS Geraten ist eine stabile WLAN-Verbindung
unverzichtbar. Stellen Sie sicher, dass das WLAN lhres Unternehmens richtig aufgesetzt ist.
Priifen Sie unter anderem den Standort und die Stromversorgung der Zugangspunkte, um
Roaming- und Kapazitdtsanforderungen zu erftillen.

Wenn lhre Geréte nicht auf Apple Server, den Apple Push-Benachrichtigungsdienst
(APNs), iCloud oder den iTunes Store zugreifen kénnen, missen Sie moglicherweise
auch die Konfiguration von Webproxies oder Firewallports anpassen. Genau wie

bei iOS mussen bestimmte Komponenten im macOS Implementierungsprozess —
vor allem bei der neueren Mac Hardware — konstant auf diese Dienste zugreifen.

Apple und Cisco haben die Kommunikation zwischen Mac Computern und einem
drahtlosen Netzwerk von Cisco optimiert, u. a. werden innovative Netzwerk-Features

in macOS High Sierra wie Quality of Service (QoS) unterstiitzt. Falls Sie Netzwerkgerate
von Cisco nutzen, arbeiten Sie mit Ihren internen Teams zusammen, um sicherzustellen,
dass Mac kritischen Datenverkehr optimieren kann.

Fir einen sicheren Fernzugriff auf Unternehmensressourcen muss auBerdem die
VPN-Infrastruktur evaluiert werden. Das macOS Feature ,VPN On Demand” ermdglicht
es, eine VPN-Verbindung nur dann zu starten, wenn sie benétigt wird. Wenn Sie VPN
pro App verwenden mochten, prifen Sie, dass lhre VPN-Gateways diese Funktionen
unterstiitzen und dass Sie gentigend Lizenzen erworben haben, um die entsprechende
Anzahl an Benutzern und Verbindungen abzudecken.
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Implementierungsschritte

Stellen Sie sicher, dass lhre Netzwerkinfrastruktur ordnungsgeman mit Bonjour
zusammenarbeitet. Bonjour ist das auf Standards basierende Netzwerkprotokoll
von Apple, das ohne Konfiguration auskommt. Es ermdglicht Geraten, automatisch
Dienste in einem Netzwerk zu finden. macOS verwendet Bonjour, um sich mit
AirPrint kompatiblen Druckern sowie AirPlay kompatiblen Geraten wie Apple TV

zu verbinden. Manche Apps und integrierten macOS Features verwenden Bonjour
auch, um andere Gerate fur elektronisches Teamwork und Netzwerkfreigaben

zu erkennen.

Weitere Infos zum Netzwerkdesign:
help.apple.com/deployment/macos

Weitere Infos zur Konfiguration |hres Netzwerks fiir MDM:
help.apple.com/deployment/macos

Weitere Infos zu Bonjour:
help.apple.com/deployment/macos

Verwaltung von Identititen

macOS kann zur Verwaltung von Identitdten und anderen Benutzerdaten auf
Verzeichnisdienste wie Active Directory, Open Directory und LDAP zugreifen. Manche
MDM-Anbieter stellen Tools bereit, um ihre Losungen standardmanig mit Active-
Directory- und LDAP-Verzeichnissen zu integrieren. Zusatzliche Tools wie Enterprise
Connect von Apple Professional Services oder NoMAD von Orchard & Grove erlauben
eine Integration mit Active Directory Richtlinien und Funktionen, ohne dass eine
herkdmmliche Bindung nétig ist. Ihre MDM-L8sung kann auBerdem unterschiedliche
Arten von Zertifikaten von internen und externen Zertifizierungsstellen verwalten,
sodass Identitaten automatisch als vertrauenswirdig gelten.

Weitere Infos zur Integration in Verzeichnisdienste:
help.apple.com/deployment/macos

Weitere Infos zur Verwaltung von Zertifikaten:
help.apple.com/deployment/macos

Zentrale Mitarbeiterdienste

Sorgen Sie daflr, dass lhr Microsoft Exchange Dienst auf dem neuesten Stand und
so konfiguriert ist, dass er alle Benutzer im Netzwerk unterstiitzt. Wird Exchange nicht
verwendet, kann macOS auch mit standardbasierten Servern per IMAP, POP, SMTP,
CalDAV, CardDAV und LDAP verwendet werden. Priifen Sie grundlegende Workflows
flr E-Mail, Kontakte und Kalender sowie flir andere in Unternehmen eingesetzte
Produktivitats- und Kollaborationssoftware, die den hochsten Anteil der wichtigen,
téglichen Arbeitsablaufe der Benutzer abdecki.

Weitere Infos zur Konfiguration von Microsoft Exchange:
help.apple.com/deployment/macos

Weitere Infos zu standardbasierten Diensten:
help.apple.com/deployment/macos
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Caching

Der in macOS integrierte Cachingdienst speichert eine lokale Kopie haufig angeforderter
Inhalte von Apple Servern, um so die Bandbreite zu minimieren, die zum Laden von
Inhalten in Inrem Netzwerk erforderlich ist. Mit Caching kénnen Sie das Laden und
Bereitstellen von Software aus dem Mac App Store, iTunes Store und iBooks Store
beschleunigen.

Auch Softwareupdates kdnnen zum schnelleren Laden auf Ihre Unternehmensgerate —
egal, ob macOS oder iOS —im Cache zwischengespeichert werden.

Weitere Infos zum Caching: help.apple.com/deployment/macos

Eine Verwaltungslosung festlegen

Mit MDM k&nnen Unternehmen Mac Computer sicher in ihrer Unternehmensumgebung
registrieren, drahtlos Einstellungen konfigurieren und aktualisieren, Apps bereitstellen, die
Richtlinieneinhaltung Uberwachen, Gerate abfragen und verwaltete Gerate per Fernzugriff
|6schen oder sperren. Die IT kann ganz einfach Profile erstellen, um Benutzeraccounts

zu verwalten, Systemeinstellungen zu konfigurieren, Einschrankungen durchzusetzen
und Passwortrichtlinien festzulegen —und all dies ist Uber dieselbe Losung fiir die mobile
Gerateverwaltung mdglich, die bereits fir iPhone und iPad verwendet wird.

Sowohl macOS als auch iOS basieren auf einer gemeinsamen Verwaltungsarchitektur

von Apple, die es Kunden erlaubt, unterschiedliche MDM-LAsungen anderer Anbieter

zu verwenden. Anbieter wie Jamf, VMware und Mobilelron stellen vielfaltige Lésungen

zur Gerateverwaltung bereit. Wahrend sich macOS und iOS zum groBen Teil dieselben
Frameworks fur die Gerateverwaltung teilen, gibt es bei diesen Lésungen kleine
Unterschiede bei den Admin-Funktionen, unterstiitzten Betriebssystemen, Preisstrukturen
und Hostingmodellen. Auch das Serviceangebot fiir Integration, Schulung und Support
kann sich unterscheiden. Uberlegen Sie sich, welche Verwaltungsfeatures fir lhr
Unternehmen am wichtigsten sind, bevor Sie eine L&sung auswahlen.

Wenn Sie sich fiir eine MDM-L6sung entschieden und mit der Konfiguration begonnen
haben, missen Sie sich beim Apple Push Certificates Portal anmelden, um ein neues
Push-Zertifikat fir MDM zu erstellen.

Weitere Infos zur Implementierung von MDM: help.apple.com/deployment/macos

Apple Push Certificates Portal: identity.apple.com/pushcert/

Bei Apple Diensten registrieren

Apple bietet eine Reihe von Diensten, mit denen Sie lhre Implementierung auf einfache
Weise optimieren kdnnen. Wenn Sie Apple Dienste zum ersten Mal nutzen, erhalt

der bei der Registrierung erstellte Account die héchsten Administratorrechte fur

diese Dienste und hat die komplette administrative Kontrolle Gber die einzelnen
Dienste fir Inr Unternehmen. Sie kénnen denselben Account zur Registrierung

bei weiteren Apple Diensten verwenden.
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Implementierungsschritte

Programm zur Gerateregistrierung

Mit dem Programm zur Gerateregistrierung (Device Enrolment Program, DEP) von
Apple kdnnen Sie unternehmenseigene Mac Systeme, die Sie direkt bei Apple oder
autorisierten Apple Handlern gekauft haben, schnell und effizient implementieren.

Sie kénnen die Ersteinrichtung von Mac Computern vereinfachen, indem Sie die MDM-
Registrierung automatisieren, ohne dass Sie die Macs manuell konfigurieren oder
vorbereiten missen, bevor die Benutzer sie erhalten. Dartiber hinaus kénnen Sie den
Konfigurationsprozess fur Benutzer weiter vereinfachen, indem Sie bestimmte Schritte
aus dem Systemassistenten entfernen.

Weitere Infos zum Programm zur Gerateregistrierung:
www.apple.com/de/business/dep/

Programm fiir Volumenlizenzen

Mit dem Programm fUir Volumenlizenzen (Volume Purchase Program, VPP) von Apple kénnen
Unternehmen macOS Apps und Biicher in groBen Stiickzahlen kaufen und an Mitarbeiter
verteilen. Sie kdnnen mit einer Firmenkreditkarte oder mit dem VPP Guthaben zahlen, das Sie
Uber eine Bestellung (PO) auf Rechnung erworben haben. Das VPP kann in MDM-L&sungen
integriert und verwendet werden, um Apps und Blicher an Geréte und Benutzer in jedem Land
zu verteilen, in dem die Apps und Blicher verfligbar sind. Mit der verwalteten Verteilung kénnen
Sie einzelne Lizenzen zurlickziehen und je nach Bedarf anderen Mitarbeitern zuweisen.

Weitere Infos zum Programm fiir Volumenlizenzen:
www.apple.com/de/business/vpp/

Developer Enterprise Program

Das Developer Enterprise Program von Apple bietet alle ndtigen Tools zum Entwickeln,
Testen und Verteilen von macOS oder iOS Apps an die Benutzer. Sie kdnnen Apps
verteilen, indem Sie diese auf einem Webserver hosten oder eine MDM-L8sung
verwenden. Mac Apps und Installationsprogramme kénnen mit lhrer Entwickler-1D
signiert werden, um die Kompatibilitdt mit dem in macOS zum Schutz vor Malware
integrierten Gatekeeper sicherzustellen.

Weitere Infos zum Developer Enterprise Program:
developer.apple.com/programs/enterprise
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2. Einrichten

Bei der Einrichtung mussen Sie Unternehmensrichtlinien festlegen und
Ihre Lésung fur die mobile Gerateverwaltung vorbereiten, damit Sie die
Mac Computer fUr Ihre Mitarbeiter konfigurieren kénnen.

macOS Sicherheit verstehen

Sicherheit und Datenschutz haben oberste Prioritat beim Design all unserer Hardware,
Software und Services. Wir schiitzen die Privatsphare unserer Kunden durch starke
Verschliisselung und strikte Richtlinien, die den Umgang mit allen Daten betreffen.
Eine sichere IT-Plattform flr Apple Gerate umfasst:

o Methoden, um die unbefugte Nutzung von Geraten zu verhindern
» Schutz gespeicherter Daten, auch bei Verlust oder Diebstahl eines Gerats
« Netzwerkprotokolle und Verschliisselung der Daten bei der Ubertragung

o Sichere App-Ausfiihrung, ohne die Plattformintegritat zu gefahrden

macOS und iOS verfligen Uber mehrere Sicherheitsebenen, sodass Apple Gerate sicher
auf Netzwerkdienste zugreifen und wichtige Daten schitzen kénnen. macOS und iOS
bieten darlber hinaus Sicherheit durch Code- und Passwortrichtlinien, die sich mit MDM
bereitstellen und durchsetzen lassen. Und falls ein Apple Gerat in die falschen Hande
gerat, kann der Benutzer oder Administrator mit einem Fernléschbefehl alle privaten
Daten I6schen. Mit MDM kann das IT-Team eine Reihe von Richtlinien zum Schutz der
Mac Systeme implementieren. Beispiele hierfir sind die Durchsetzung von FileVault

und der Verwahrung des Wiederherstellungsschliissels mit MDM, das Erzwingen einer
bestimmten Passwortrichtlinie oder der Bildschirmschoner-Sperre und die Aktivierung
der integrierten Firewall.

Weitere Infos Uber die in macOS integrierte Sicherheit:
www.apple.com/de/macos/security/

Ausflhrliche Infos zu den macOS Sicherheitsfeatures:
help.apple.com/deployment/macos

Unternehmensrichtlinien festlegen

Beginnen Sie damit, eine Unternehmensrichtlinie zu entwickeln, indem Sie allgemeine
Richtlinien fir die Mehrheit der Mac Benutzer in Ihrem Unternehmen festlegen. lhre
MDM-L&sung erlaubt es lhnen, benutzerspezifische Anpassungen wie Accounts oder
den Zugriff auf bestimmte Apps zu definieren. Sie kdnnen auch konkrete Richtlinien fur
Unternehmen oder andere kleinere Untergruppen von Benutzern festlegen, z. B. fir die
Bereitstellung abteilungsspezifischer Software oder Einstellungen.

Aktualisieren Sie gemeinsam mit Ihren internen Teams bestehende
Unternehmensrichtlinien, um die Nutzung von Mac Computern miteinzubeziehen.
Einige zentrale Richtlinien bleiben Uber alle Plattformen hinweg unverandert, z. B.
Anforderungen zur Komplexitat und zum turnusmaBigen Wechsel von Passwdrtern,
Zeitlimits fur Bildschirmschoner und zuldssige Nutzung.
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Implementierungsschritte

Wenn lhre Unternehmensrichtlinie eine bestimmte Technologie vorsieht, die auf einer
anderen Plattform lauft, machen Sie sich ein Bild von den Zusammenhangen und passen
Sie die Richtlinie an, um integrierte Technologien auf macOS miteinzubeziehen. Statt

zu verlangen, dass alle Computer eine bestimmte L&sung eines anderen Anbieters

zur Verschlisselung der kompletten Festplatte nutzen, kdnnten Sie in einer Richtlinie
festlegen, dass Unternehmensdaten in ruhendem Zustand verschliisselt werden
miussen, und setzen Sie dies mit FileVault um. Schreibt die Richtlinie einen bestimmten
Softwaretitel zum Schutz vor Malware vor, informieren Sie die Teams Uber integrierte
Features wie Gatekeeper und passen Sie dann die Richtlinie entsprechend an.

Einstellungen in MDM konfigurieren

Um die Verwaltung von Unternehmensrichtlinien zu ermdglichen und den Zugriff der
Mitarbeiter auf die erforderlichen Ressourcen sicherzustellen, wird jeder Mac sicher bei
Ihrer MDM-L6sung registriert. Die MDM-L6sung wendet anschlieBend Richtlinien und
Einstellungen mithilfe von Konfigurationsprofilen an. Konfigurationsprofile sind von lhrer
MDM-L6sung erstellte XML-Dateien, die die Verteilung von Einstellungen an macOS und
iOS Gerate erlauben. Diese Profile automatisieren die Konfiguration von Einstellungen,
Accounts, Richtlinien, Einschrankungen und Anmeldedaten. Sie kénnen signiert und
verschlisselt werden, um die Sicherheit Ihrer Systeme zu erhéhen.

Sobald ein Gerat bei MDM registriert ist, kann der Administrator eine MDM-Richtlinie,
eine MDM-Abfrage oder einen MDM-Befehl anstoBen. Mit einer Netzwerkverbindung
erhalt das Gerat anschlieBend eine Benachrichtigung tber den Apple Push-
Benachrichtigungsdienst (APNs) mit der Anweisung, direkt mit der MDM-L&sung
Uber eine sichere Verbindung zu kommunizieren, um die Aktion des Administrators
zu verarbeiten. Da die Verbindung nur zwischen der MDM-L&sung und dem Gerat
besteht, Ubermittelt der APNs keine vertraulichen oder unternehmensinternen
Informationen. Wird ein Gerat aus der Verwaltung herausgenommen, werden auch
die Einstellungen und Richtlinien entfernt, die von diesem Konfigurationsprofil
gesteuert werden. Bei Bedarf kdnnen Unternehmen ein Gerat auch fernléschen.

Viele Unternehmen binden lhre MDM-L&sung an ihre bestehenden Verzeichnisdienste
an. Der Systemassistent in macOS kann Benutzer auffordern, sich bei der
Erstregistrierung mit den Anmeldedaten fiir ihren Verzeichnisdienst anzumelden.
Sobald das Gerat einem bestimmten Benutzer zugewiesen ist, kann die MDM-L&sung
Konfigurationen und Accounts fiir eine bestimmte Person oder Gruppe individuell
anpassen. Beispielsweise kann der persénliche Microsoft Exchange Account eines
Benutzers bei der Registrierung automatisch bereitgestellt werden. AuBerdem ist es
moglich, Zertifikatidentitaten fur Technologien wie 802.1x, VPN etc. zu verwenden.

Da diese Systeme eine effiziente Kontrolle erlauben, haben Unternehmen haufig kein
Problem damit, Benutzern den vollen administrativen Zugriff fir ihren Mac einzuraumen,
sodass sie ihre Einstellungen umfassend personalisieren, Apps installieren und Probleme
selbst beheben kénnen, wahrend sie sich Gber MDM immer noch innerhalb der Kontrolle
der Unternehmensrichtlinien befinden. Dieses Modell berticksichtigt die Art der
Berechtigungen und Kontrollen, die Benutzer Giber ihr iOS Gerat haben, wenn sie

unter Verwaltung stehen.

Weitere Infos zu Konfigurationsprofilen: help.apple.com/deployment/macos
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Fiir die Gerateregistrierung vorbereiten

Die einfachste Art, Geréate bei der MDM-L&sung zu registrieren, bietet der Systemassistent
im Rahmen des Programms zur Gerateregistrierung. Dies erlaubt eine Registrierung ohne
Eingriff des IT-Teams und ermdglicht eine Optimierung bestimmter Bildschirme

des Systemassistenten, um den Prozess flir die Benutzer schneller zu machen.

Um das Programm zur Gerateregistrierung zu konfigurieren, verknlipfen Sie lhre
MDM-L&sung Uber einen sicheren Token mit lhrem DEP Account. Ein zweistufiger
Bestatigungsprozess gewahrleistet die sichere Autorisierung der MDM-L6sung.
Ihr MDM-Anbieter kann Ihnen Dokumentation zu den Einzelheiten der speziellen
Implementierung bereitstellen.

Bei Geraten, die bereits von den Mitarbeitern genutzt werden oder sich in ihrem

privaten Besitz befinden, kann der Benutzer ein einziges Konfigurationsprofil 6ffnen

und in den Systemeinstellungen verifizieren, um die Registrierung abzuschlieBen.

Diese Vorgehensweise ist als MDM-Registrierung mit Benutzereinwilligung bekannt.

Die Registrierung muss entweder im Rahmen des Programms zur Gerateregistrierung
oder der MDM-Registrierung mit Benutzereinwilligung erfolgen, damit bestimmte
sicherheitsrelevante Einstellungen (wie die Richtlinie fir Kernelerweiterungen) in macOS
High Sierra verwaltet werden kénnen.

Weitere Infos zu Kernelerweiterungen und MDM-Registrierung mit Benutzereinwilligung:
support.apple.com/HT208019

Verteilung von Apps und Biichern vorbereiten

Apple bietet umfangreiche Programme, mit denen lhr Unternehmen von den groBartigen
fir macOS erhaltlichen Apps und Inhalten profitieren kann. Dadurch kénnen Sie Uber das
VPP gekaufte Apps und Blicher oder eigene interne Apps an die Mitarbeiter verteilen,
damit diese sofort produktiv arbeiten konnen. Die MDM-L&sung kann auch Apps und
Installationspakete flr Software verteilen, die nicht im Mac App Store verfligbar ist.

Ihre MDM-L8sung kann die verwaltete Verteilung nutzen, um im VPP Store gekaufte
Apps und Biicher in jedem Land zu verteilen, in dem die App verfligbar ist. Zur
Aktivierung der verwalteten Verteilung miissen Sie zuerst Ihre MDM-L&sung mithilfe
eines sicheren Tokens mit Ihrem VPP Account verknipfen. Sobald Sie mit Ihrer MDM-
L&sung verbunden sind, kdnnen Sie VPP Apps und Blicher Benutzern zuweisen, selbst
wenn der App Store auf dem betreffenden Gerat deaktiviert ist. Sie kdnnen Apps auch
direkt Geraten zuweisen. Das macht die Implementierung erheblich einfacher, da alle
Benutzer auf diesem Gerat auf jede App zugreifen kdnnen.

Weitere Infos zum Kauf von Inhalten Uiber das VPP:
help.apple.com/deployment/macos

Weitere Infos zur Verteilung von Apps und Bichern:
help.apple.com/deployment/macos
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Implementierungsschritte

Zusatzliche Inhalte vorbereiten

Ihre MDM-L&sung kann Sie bei der Verteilung zusétzlicher Pakete mit Inhalten
unterstitzen, die nicht aus dem Mac App Store stammen. Dies ist ein gangiger

Ansatz fir Unternehmenssoftware, z. B. interne, eigene Apps oder Anwendungen

wie Microsoft Office. Mit dieser Methode kann die erforderliche Software per Push
bereitgestellt und nach der Registrierung automatisch installiert werden. Auch Schriften,
Skripte etc. kdnnen Uber Pakete installiert und ausgefiihrt werden. Stellen Sie sicher,
dass diese Pakete ordnungsgemaB mit Ihrer Entwickler-ID aus dem Developer Enterprise
Programm signiert sind.

Weitere Infos zur Installation zusétzlicher Inhalte:
help.apple.com/deployment/macos

3. Bereitstellen

Mit macOS ist es ganz einfach, Gerate fir Mitarbeiter bereitzustellen, sie bei Bedarf
zu personalisieren und ohne Unterstiitzung des IT-Teams in Betrieb zu nehmen.

Den Systemassistenten nutzen

Mitarbeiter kbnnen mit dem Systemassistenten in macOS beim Start ihre
Einstellungen fiir Sprache und Region festlegen und sich mit einem Netzwerk
verbinden. Beim Verbindungsaufbau mit dem Internet bekommen die Benutzer
mehrere Fenster des Systemassistenten angezeigt, die sie durch die wichtigsten
Schritte zum Einrichten eines neuen Mac flihren. Beim DEP registrierte Geréate
kdénnen bei diesem Prozess automatisch bei der MDM-Ldsung registriert werden.
Mac Systeme, die beim DEP registriert sind, kénnen zudem so konfiguriert werden,
dass sie bestimmte Bildschirme, wie beispielsweise zur Lizenzvereinbarung, Apple ID
Anmeldung oder den Ortungsdiensten, tUberspringen.

Nach Abschluss des Systemassistenten kénnen mit der MDM-L&sung bei der
Erstkonfiguration dann verschiedenste Einstellungen implementiert werden, u. a.
Iasst sich definieren, ob ein Benutzer samtliche administrativen Berechtigungen
Uber seinen Computer erhalt. Genau wie bei iOS Geraten erhalten Benutzer so die
Kontrolle Uber ihr Gerat, wahrend gleichzeitig die von der MDM-L&sung verwalteten
Unternehmensrichtlinien und -einstellungen eingehalten werden. Damit Benutzer
sofort nach Abschluss des Systemassistenten produktiv arbeiten kénnen, sollten
nur die wichtigsten Apps und Pakete im Hintergrund geladen und installiert werden,
sodass der Mitarbeiter ungestort mit seiner Arbeit loslegen kann. Benutzer kénnen
im Self-Service-Tool Ihrer MDM-L8sung den Zeitpunkt bestimmen, wann groBere
Anwendungen im Hintergrund geladen und installiert werden sollen.

Weitere Infos zur Konfiguration des Systemassistenten Uiber das DEP:
help.apple.com/deployment/macos/
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Implementierungsschritte

Unternehmensaccounts konfigurieren

Mit MDM lassen sich E-Mail- und andere Accounts automatisch einrichten. Je nach
eingesetzter MDM-L&sung und ihrer Integration mit lhren internen Systemen kénnen
Account-Payloads auch mit dem Namen und der E-Mail-Adresse des Benutzers sowie
Zertifikatsidentitaten zur Authentifizierung und Signierung vorausgefullt werden.

Benutzerpersonalisierung erlauben

Wenn Benutzer die Méglichkeit haben, ihre Gerate zu personalisieren, kénnen sie
produktiver arbeiten. Dann kénnen sie ndmlich selbst entscheiden, mit welchen Apps
und Inhalten sie ihre Aufgaben und Ziele am besten erreichen kénnen.

Apple ID

Die Apple ID ist eine Identitat, mit der sich Benutzer bei verschiedenen Apple Diensten
wie FaceTime, iMessage, iTunes Store, App Store, iBooks Store und iCloud anmelden
kénnen. Mit diesen Diensten erhalten Benutzer Zugriff auf eine Vielzahl von Inhalten zur
Optimierung geschéaftlicher Aufgaben, Steigerung der Produktivitat und Unterstiitzung
der Zusammenarbeit.

Um diese Dienste optimal nutzen zu kdénnen, sollten die Benutzer ihre eigene Apple ID
verwenden. Benutzer, die noch keine Apple ID haben, kdnnen eine erstellen, noch bevor
sie ein Gerat erhalten. Der Systemassistent ermdglicht dem Benutzer ebenfalls, eine
personliche Apple ID zu erstellen, falls er noch keine hat. Die Benutzer brauchen keine
Kreditkarte, um eine Apple ID zu erstellen.

Weitere Infos zu Apple IDs: help.apple.com/deployment/macos

iCloud

Mit iCloud kénnen Benutzer automatisch Dokumente und personliche Inhalte wie Kontakte,
Kalender, Dokumente und Fotos synchronisieren und sie zwischen verschiedenen

Geraten aktuell halten. ,Mein iPhone suchen” untersttitzt Benutzer dabei, verlorene oder
gestohlene Mac Computer bzw. iPhone, iPad oder iPod touch Gerate zu orten. Einige Dienste
von iCloud — wie der iCloud Schliisselbund und iCloud Drive — lassen sich anhand von
Einschrankungen, die entweder manuell auf dem Gerat eingegeben oder tiber die MDM-
Losung festgelegt werden, deaktivieren. Die Benutzer kénnen so iCloud fiir ihre persénlichen
Daten verwenden, ohne dass dort Unternehmensinformationen gespeichert werden.

Weitere Infos zur Verwaltung von iCloud: help.apple.com/deployment/macos

4. Verwalten

Sobald Ihre Benutzer einsatzbereit sind, steht ein breites Spektrum an administrativen
Funktionen zur Verfligung, mit denen Sie lhre Gerate und Inhalte fortlaufend verwalten
und warten kénnen.
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Implementierungsschritte

Gerate verwalten

Die MDM-L&sung kann verwaltete Gerate mithilfe einer Reihe spezifischer Aufgaben
verwalten. Zu diesen Aufgaben zahlen das Abfragen von Gerateinformationen sowie das
AnstoBen von Verwaltungsaufgaben, mit denen Sie Gerate verwalten kénnen, die gegen
eine Richtlinie verstoBen, verloren gehen oder gestohlen werden.

Abfragen

Eine MDM-L6sung kann Gerate nach verschiedenen Informationen abfragen, um
sicherzustellen, dass Benutzer die geeigneten Apps und Einstellungen verwenden.

Diese Abfragen kénnen sich auf die Hardware beziehen, z. B. die Seriennummer oder das
Geratemodell, oder auf die Software, z. B. die macOS Version oder eine Liste installierter
Apps. Darliber hinaus kann die MDM-Ldsung den Zustand wichtiger Sicherheitsfeatures
abfragen, wie beispielsweise FileVault oder die integrierte Firewall.

Verwaltungsaufgaben

Wenn ein Gerat verwaltet wird, kann ein MDM-Server eine Vielzahl von
Verwaltungsaufgaben ausfiihren, darunter das automatische Andern von
Konfigurationseinstellungen ohne Benutzereingriff, die Durchfliihrung eines
macOS Updates, das Sperren oder Léschen eines Gerats per Fernzugriff oder
das Verwalten von Passwortern.

Die vollstéandige Liste der Verwaltungsaufgaben finden Sie hier:
help.apple.com/deployment/macos

Softwareupdates verwalten

Das IT-Team kann Benutzern die Mdglichkeit geben, ein Upgrade auf das neueste
Betriebssystem gleich bei Verfiigbarkeit durchzufiihren. Durch Testen einer Vorabversion

von macOS kann das IT-Team Probleme bei der Programmkompatibilitét friihzeitig erkennen
und gemeinsam mit den Entwicklern vor Veréffentlichung der endgiltigen Version beseitigen.
Uber das Apple Beta Software-Programm oder AppleSeed for IT kann das IT-Team die
einzelnen Releases vorab testen. Ein umfassender Ansatz unterstiitzt Sie dabei, lhre

Mac Computer aktuell zu halten, um lhre Benutzer und ihre Daten zu schiitzen. Aktualisieren
Sie schnell und flihren Sie Upgrades durch, sobald Sie feststellen, dass Ihr Arbeitsablauf mit
einer wichtigen neuen Version von macOS kompatibel ist.

Ihre MDM-L6sung kann macOS Updates automatisch per Push auf beim DEP registrierte
Mac Computer Ubertragen. Beim DEP registrierte Mac Computer kdnnen auch so konfiguriert
werden, dass sie Updates und entsprechende Benachrichtigungen bis zu 90 Tage
zuriickstellen, falls kritische Systeme nicht bereit dafir sind. Die Benutzer kénnen Updates
erst dann manuell starten, wenn die Richtlinie entfernt wurde oder die MDM-Ldsung einen
Installationsbefehl versendet.

Apple empfiehlt oder untersttitzt kein monolithisches System-Imaging ftir macOS Upgrades.
Wie beim iPhone oder iPad bendtigen Mac Computer haufig Firmware-Updates fur ihr
spezifisches Modell. Dementsprechend ist es bei Aktualisierungen des Mac Betriebssystems
erforderlich, dass diese Firmware-Updates direkt von Apple installiert werden. Am
zuverlassigsten ist es daher, fir die Implementierung das macOS Installationsprogramm

zu verwenden. Laden Sie das macOS High Sierra Installationsprogramm und installieren

Sie es am gleichen Ort wie die Internetwiederherstellung, ein startfahiges externes
Installationsprogramm oder Netlnstall (Teil des System-Image-Dienstprogramms).
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Zusatzliche Software verwalten

Neben den anfanglich bereitgestellten Apps missen Unternehmen haufig zusatzliche
Apps an ihre Benutzer ausgeben. Kritische Apps und Updates kdnnen von Ihrer MDM-
Losung automatisch verteilt werden. Oder Sie erlauben Ihren Benutzern, bei Bedarf
Apps Uber ein von lhrer MDM-L6sung bereitgestelltes Self-Service-Portal anzufordern.
Mit diesen Portalen lasst sich nicht nur Software installieren, die im App Store Uber das
VPP gekauft wurde, sondern auch Apps, die nicht aus dem App Store stammen, sowie
Skripte und andere Dienstprogramme.

Zwar kann die meiste Software automatisch installiert werden, doch bei bestimmten
Installationen ist moglicherweise ein Benutzereingriff erforderlich. Um die Sicherheit
zu verbessern, muss der Benutzer bei Apps, die Kernelerweiterungen erfordern,

neu seine Einwilligung geben, damit sie geladen werden. Dies nennt man ,Laden von
Kernelerweiterungen nach Benutzergenehmigung” und kann von der MDM-L&sung
verwaltet werden.

Weitere Infos zum Laden von Kernelerweiterungen nach Benutzergenehmigung:
help.apple.com/deployment/macos

Geratesicherheit gewahrleisten

Nachdem Sie die ersten Sicherheitsrichtlinien vor der Gerateimplementierung erstellt
haben, méchte Ihr Team nun wahrscheinlich Gberwachen, dass diese Richtlinien auf
den Geraten eingehalten werden, und so viel Reporting wie méglich aus lhrer MDM-
Lésung herausholen. Dies kénnte die Uberwachung des Sicherheitsstatus

der einzelnen Gerate beinhalten oder das Einholen von Informationen zur Installation
von Softwarepatches. Obwohl es fir die meisten Unternehmen kein Problem ist,
native Tools zur Verschlisselung und zum Schutz der einzelnen Mac Computer

zu verwenden, bestehen einige Unternehmen auf den Einsatz von zusétzlichen
Diensten zum Synchronisieren und Teilen von Dateien oder Tools zum Schutz vor
Datenverlust, um Datenlecks im Unternehmen zu verhindern und ein detailliertes
Reporting zu sensiblen Daten bereitzustellen.

Das iCloud Feature ,,Meinen Mac suchen” erlaubt es, per Fernzugriff samtliche
Daten zu I6schen und einen Mac Computer zu deaktivieren, falls er verloren geht oder
gestohlen wird. Das IT-Team kann Daten auch mit Ihrer MDM-L&sung fernléschen.

Gerate erneut bereitstellen

Ein Mac Computer lasst sich mit der Internetwiederherstellung und der lokalen
Wiederherstellungspartition ganz einfach erneut flir einen anderen Benutzer
bereitstellen, wenn ein Mitarbeiter das Unternehmen verlasst. Dadurch kdnnen
Sie die Inhalte auf dem Mac Computer I6schen und die neueste Version des
Betriebssystems installieren. Ein beim DEP registrierter Mac Computer registriert
sich wahrend der Ausfiihrung des Systemassistenten automatisch erneut bei
der MDM-L6sung, konfiguriert die Einstellungen flir den neuen Benutzer, wendet
Unternehmensrichtlinien an und stellt die erforderliche Software bereit.

Nicht beim DEP registrierte Mac Computer kdnnen mit demselben Prozess geldscht
und erneut bereitgestellt und anschlieBend manuell registriert werden.

Weitere Infos zur Internetwiederherstellung: help.apple.com/deployment/macos
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Supportoptionen

Viele Unternehmen stellen fest, dass Mac Benutzer nur minimalen
IT-Support bendtigen. Damit sich Mitarbeiter selbst helfen kénnen und
um die Supportqualitat zu verbessern, entwickeln die meisten IT-Teams
Self-Support-Tools. Beispiele hierflir umfassen die Entwicklung einer
zuverlassigen Mac Support-Webseite, das Angebot von Selbsthilfeforen
und die Bereitstellung von technischer Vor-Ort-Hilfe. Mit MDM-L3sungen
kdénnen Benutzer auch Supportaufgaben wie die Installation oder
Aktualisierung von Software in einem Self-Service-Portal durchfiihren.

Unternehmen sollten die Benutzer allerdings nicht zwingen, ihre
Probleme ohne jegliche Unterstiitzung zu l6sen. Stattdessen empfehlen
wir, einen kollaborativen Ansatz bei der Problemlésung zu verfolgen und
die Benutzer zu ermutigen, Problemen erst einmal selbst auf den Grund
zu gehen, bevor sie den Helpdesk anrufen. Motivieren Sie die Benutzer,
sich an der Problemlésung zu beteiligen und sich erst einmal selbst zu
bemiihen, bevor sie um Unterstlitzung bitten.

Durch eine geteilte Verantwortung flr den Support lassen sich
Ausfallzeiten firr die Mitarbeiter sowie der Gesamtaufwand in Form

von Supportkosten und Personaleinsatz reduzieren. Fiir Unternehmen,
die mehr Support bendtigen, bietet AppleCare zahlreiche Programme
und Dienste, die interne Supportstrukturen flr Mitarbeiter und IT-Teams

erganzen.

AppleCare for Enterprise

Falls Ihr Unternehmen umfassenden Schutz wiinscht, kann AppleCare for Enterprise
Sie bei der Entlastung Ihres internen Helpdesks unterstiitzen. Dies geschieht durch
die Bereitstellung von technischem Support fir Mitarbeiter per Telefon, rund um

die Uhr mit Antwortzeiten von einer Stunde fir Probleme mit héchster Prioritat.

Das Programm unterstitzt IT-Abteilungen zudem bei Integrationsszenarien,
einschlieBlich MDM und Active Directory.

AppleCare OS Support

AppleCare OS Support bietet lhrer IT-Abteilung unternehmensspezifischen Support

per Telefon und E-Mail fir iOS, macOS und macOS Server Implementierungen. Sie
erhalten je nach gekaufter Supportstufe bis zu Rund-um-die-Uhr-Support und einen
zugewiesenen technischen Accountmanager. Durch den direkten Kontakt zum Techniker
bei Fragen zu Integration, Migration und komplexen Problemen beim Serverbetrieb kann
AppleCare OS Support die Effizienz Ihres IT-Teams bei der Implementierung

und Verwaltung von Geraten und bei der Problembehebung steigern.
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AppleCare Help Desk Support

Mit dem AppleCare Help Desk Support erhalten Sie vorrangigen telefonischen Support
von erfahrenen Apple Supportmitarbeitern. Er umfasst auch eine Reihe von Werkzeugen
flr die Diagnose und Behebung bei Problemen mit Apple Hardware. So kénnen groB3e
Unternehmen ihre Ressourcen effizienter verwalten, die Reaktionszeiten verbessern
und Schulungskosten reduzieren. Der AppleCare Help Desk Support bietet
unbegrenzten Support fiir Hardware- und Softwarediagnosen sowie Problembehebung
und Problemeingrenzung fur iOS Geréte.

AppleCare und AppleCare+ fur Mac

Fur jeden Mac Computer gilt eine einjahrige eingeschrankte Herstellergarantie.
Zusatzlich kann innerhalb von 90 Tagen ab Kaufdatum technischer Telefonsupport
in Anspruch genommen werden. Der Anspruch auf Service lasst sich mit AppleCare+
oder dem AppleCare Protection Plan auf drei Jahre ab Kaufdatum verlédngern.
Mitarbeiter kdnnen den Apple Support bei Fragen zur Apple Hardware oder

Software anrufen. Apple bietet zudem praktische Service-Optionen an, wenn Gerate
repariert werden muissen. Bei AppleCare+ fir Mac sind darliber hinaus ausgewahlte
Reparaturen von Unfallschaden inbegriffen,

fur die jeweils eine Servicegebuhr anfallt.

Weitere Infos zu den AppleCare Supportoptionen:
www.apple.com/de/support/professional/
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Zusammenfassung

Zusammenfassung

Wenn Ihr Unternehmen Mac Computer fir eine Gruppe von Benutzern
oder im gesamten Unternehmen implementieren mochte, haben Sie viele
Optionen fiir die einfache Implementierung und Verwaltung der Gerate. Die
Wahl der richtigen Strategien kann es den Mitarbeitern Ihres Unternehmens
ermaglichen, produktiver zu arbeiten und ihre Arbeit auf véllig neue Art und
Weise zu erledigen.

Weitere Infos zur Implementierung, Verwaltung und zu Sicherheitsfeatures
von macOS: help.apple.com/deployment/macos/

Weitere Infos zu Apple in Unternehmen:
www.apple.com/de/business/

Mehr zu den verfligbaren AppleCare Programmen:
www.apple.com/de/support/professional/

Mehr zu Apple Training und Zertifizierung:
training.apple.com

Kontakt zu Apple Professional Services:
consultingservices@apple.com
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